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1.0 OBJETIVO

Esta politica visa estabelecer as medidas técnicas, administrativas e de seguranga
adotadas pela Hexagono Engenharia para protecdo dos dados pessoais e
organizacionais. Ademais, estabelece diretrizes claras e especificas para garantir que
colaboradores, terceiros, fornecedores ou qualquer outra parte relacionada a
Hexagono Engenharia atue em conformidade com a lei geral de protecdo de dados,
de acordo com as diretrizes especificas de seguranga da informacao e em consonancia
com as exigéncias do negécio e as demais leis aplicaveis, de forma a preservar tanto

os interesses da empresa quanto os direitos individuais dos envolvidos.

E também objetivo dessa politica orientar a definicdo de normas e procedimentos
especificos de seguranca da informacao, além de promover a implementacdo de
controles e processos adequados para assegurar a integridade, confidencialidade e
disponibilidade das informagbes da Hexagono Engenharia. Por meio desta politica,

buscamos garantir que:

1. A integridade das informacgdes seja preservada, garantindo que permanegam
em seu estado original e protegendo-as contra altera¢des indevidas, intencionais
ou acidentais durante sua guarda ou transmissao.

2. A confidencialidade das informagdes seja mantida, permitindo o acesso
somente a pessoas autorizadas, protegendo-as contra divulgagdo né&o
autorizada ou uso inadequado.

3. A disponibilidade das informacbes seja garantida, possibilitando que usuarios
autorizados obtenham acesso aos dados e ativos correspondentes sempre que
necessario, de forma a manter a continuidade das operacées e dos processos

de negdcio.
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Por fim, a Politica de Seguranca da Informacao (PSI) aqui apresentada também é
fundamentada nas diretrizes delineadas pela norma ABNT NBR ISO/IEC 27002:2005,
amplamente reconhecida internacionalmente como um referencial de boas praticas
para a administragdo da seguranga da informagao. Esta norma estabelece um conjunto
abrangente de controles e diretrizes destinados a garantir a protegao dos ativos de

informacao contra ameacas internas e externas.

Ao alinhar nossa PSI com os padrées estabelecidos pela ISO/IEC 27002:2005,
buscamos assegurar uma abordagem consistente e eficaz sobre o tema, visando

mitigar riscos e fortalecer nosso ambiente fisico e digital.

2.0 TERMOS E DEFINIGOES

2.1 Backups: Copias de seguranca dos dados ou informagdes importantes,
geralmente armazenadas separadamente para proteger contra perdas de dados

causadas por falhas, erros humanos, ou desastres naturais.

2.2 Codigo de Conduta: Conjunto de principios, valores e normas que regem

as relagbes da Hexagono Engenharia com todas as partes interessadas.

2.3 Datacenter: Local fisico onde estdo concentrados os recursos de
computacao, como servidores, armazenamento de dados, e redes, geralmente utilizado

para hospedagem e processamento de dados em larga escala.

2.4 Fornecedor: toda pessoa fisica ou juridica que fornega insumo, material ou
servigo para a Hexagono Engenharia.

2.5 Mail bombing: Enviar uma grande quantidade de e-mails para uma unica
pessoa ou sistema, sobrecarregando o sistema alvo e potencialmente causando

interrupgdes ou danos.
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2.6 Ouvidoria: Meio oficial de comunicagdo disponivel para o registro de

duvidas, reclamagdes, elogios e denuncias sobre potenciais desvios cometidos.

2.7 Parceiro: pessoa fisica ou juridica com a qual a Empresa mantenha relagao

formalizada por meio de acordos, contratos, convénios ou instrumentos similares.

2.8 Partes interessadas: Pessoas fisicas ou juridicas que séo diretas ou
indiretamente afetadas pelas atividades da Hexagono Engenharia e que possuem
algum relacionamento com ela (colaboradores, fornecedores, agentes do governo,

comunidade, entre outros).

2.9 Phishing: ataque cibernético em que os invasores tentam enganar os
usuarios para que revelem informagdes confidenciais, como senhas, dados financeiros
ou informagdes pessoais, geralmente por meio de e-mails, mensagens instantdneas ou

paginas da web falsas.

2.10 Spam: Mensagens eletrdnicas ndo solicitadas, geralmente enviadas em

massa, com o objetivo de fazer propaganda, espalhar malware ou fraudar.

2.11 Softwares: Programas de computador ou conjunto de instrugcdes que
permitem que um computador realize tarefas especificas, como processamento de

texto, navegacéo na web, ou jogos.

2.12 Stakeholders: Individuos, grupos ou organizagdes que tém interesse,
direta ou indiretamente, em uma empresa, projeto, ou questdo, e podem ser afetados

pelas decisdes ou acdes relacionadas a esse contexto.

2.13 Privacy by Design: E um principio que visa garantir a protegdo de dados
pessoais desde a concepgao de produtos, servigos e processos, integrando medidas
de privacidade e seguranga de forma proativa. Esse conceito exige que, em todas as
fases de desenvolvimento e operacdo, a privacidade seja tratada como prioridade,

implementando salvaguardas técnicas e organizacionais adequadas para minimizar o
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risco de violagbes e assegurar o cumprimento das legislagbes aplicaveis, como a

LGPD.

3.0 DOCUMENTOS RELACIONADOS

POL-COM-004 - Cdédigo de Conduta

POL-COM-010- Politica de Gestao da Consequéncia

POL-COM- 013 - Politica de Privacidade

POL-COM-014 - Politica de Gestao de Dados.

4.0 PUBLICO-ALVO

Este documento € aplicavel aos colaboradores, diretores e outros publicos de interagao

com a Hexagono Engenharia como prestadores de servigos, fornecedores, parceiros,

terceiros e demais partes interessadas pertinentes.

5.0 RESPONSABILIDADES

As diretrizes delineadas neste documento devem ser seguidas por todas as partes

vinculadas a Hexagono Engenharia e abrangem todas as informacdes da empresa,

independentemente do meio ou formato em que se apresentem.

Além disso, é responsabilidade de cada colaborador manter-se atualizado sobre esta

Politica de Seguranga da Informagao (PSl) e os procedimentos correlatos, procurando

orientagdo de seu gestor ou da Geréncia de Tl sempre que surgirem duvidas quanto a

aquisigao, utilizacdo ou descarte de informacgdes. A disponibilizacdo da Politica na rede
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para que todos tenham acesso é de responsabilidade do Coordenador da Qualidade ou

colaborador designado do setor.

Além disso, é de responsabilidade do departamento de Recursos Humanos incluir em
todos os contratos de trabalho da Hexagono Engenharia o anexo do Termo de Sigilo
e Confidencialidade (FO-GEP-019). A atribuicdo de responsabilidades de cada
individuo em relagdo a seguranga da informagdo deve ser claramente comunicada
durante o processo de contratacdo dos colaboradores. Todos os colaboradores devem
ser devidamente instruidos sobre os procedimentos de seguranga, assim como sobre a

utilizagdo adequada dos ativos, visando a mitigagao de possiveis riscos.

Ademais, cabe a empresa disponibilizar as diretrizes de seguranga da informagéao tanto
no Termo de Responsabilidade pela Guarda e Uso do Equipamento (FO-SGI-022)
quanto no Manual do Colaborador (OD-COM-001). Por sua vez, compete ao setor de
Suprimentos inserir as Clausulas de LGPD e adocdo de medidas adequadas de
segurancga da informagao em outros contratos com parceiros e prestadores de servico,
sendo essa uma condi¢ao essencial para o acesso aos ativos de informagao fornecidos

pela empresa.

5.1 Responsabilidades especificas dos colaboradores e terceiros

Cada colaborador e terceiro sera integralmente responsavel por qualquer prejuizo ou
dano causado a Hexagono Engenharia e/ou a outras partes relacionas resultante da

nao conformidade com as diretrizes e normas estabelecidas neste documento.

5.2 Responsabilidade especificas dos gestores

a. Ter postura exemplar em relacdo a seguranca da informagao, servindo como
modelo de conduta para os colaboradores sob a sua gestao.
b. Antes de conceder acesso as informagcdes da empresa, verificar se o

colaborador esta ciente sobre suas responsabilidades.
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c. Adaptar as normas, 0s processos, procedimentos e sistemas sob sua

responsabilidade para atender a esta PSI.

5.3 Responsabilidade especificas dos custodiantes da informagao

a. Da area de Tecnologia da Informacao

A area de Tecnologia da Informacdo (Tl) da Hexagono Engenharia possui
responsabilidades essenciais para garantir a seguranga e integridade dos dados e

sistemas da empresa. Isso inclui:

I. Administrar, proteger e testar as cdpias de seguranca dos programas e dados

relacionados aos processos criticos e relevantes para a empresa;

ll. Implantar controles que gerem registros auditaveis para retirada e transporte
de midias das informagdes custodiadas pela Tl, nos ambientes totalmente controlados

por ela;

[ll. Garantir que, ao ocorrer movimentagao interna dos ativos de TI, as
informagcdes de um usuario ndo serao removidas de forma irrecuperavel antes de

disponibilizar o ativo para outro usuario;

IV. Planejar, implantar, fornecer e monitorar a capacidade de armazenagem,
processamento e transmissdo necessarios para garantir a seguranga requerida pelas

areas de negdcio;

V. Atribuir a cada conta ou dispositivo de acesso a computadores, sistemas,
bases de dados e qualquer outro ativo de informagcao um responsavel identificavel

como pessoa fisica:

* Os usuarios individuais de funcionarios serdo de responsabilidade do préprio

funcionario.

» Os usuarios de terceiros serao de responsabilidade do gestor da area contratante.
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VI. Proteger continuamente todos os ativos de informagdo da empresa contra
coédigo malicioso e garantir que todos os novos ativos s6 entrem para o ambiente de

producao apods estarem livres de codigo malicioso e/ou indesejado;

VII. Garantir que ndo sejam introduzidas vulnerabilidades ou fragilidades no
ambiente de producédo da empresa em processos de mudanga, com auditoria de cédigo

e protecao contratual para controle e responsabilizacdo no caso de uso de terceiros;

VIIl. Responsabilizar-se pelo uso, manuseio e guarda de assinatura e

certificados digitais;

IX. Garantir, mediante solicitacdo formal, o bloqueio de acesso de usuarios por
motivo de desligamento da empresa, férias, incidente, investigagdo ou outra situacao

que exija medida restritiva para salvaguardar os ativos da empresa;

X. Assegurar que todos os servidores, estacdes e demais dispositivos com
acesso a rede da empresa operem com o relégio sincronizado com os servidores de

tempo oficiais do governo brasileiro;

XI. Monitorar o ambiente de Tl, gerando indicadores e histéricos de:

» Uso da capacidade instalada da rede e dos equipamentos.

» Tempo de resposta no acesso a internet e aos sistemas criticos da empresa.

* Periodos de indisponibilidade no acesso a internet e aos sistemas criticos.

* Incidentes de seguranga (virus, trojans, furtos, acessos indevidos, etc.).

 Atividade de todos os colaboradores durante os acessos as redes externas, incluindo
internet (por exemplo: sites visitados, e-mails recebidos/enviados, upload/download de

arquivos, entre outros).
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5.4 Do Comité de Governanga de Dados

Deve ser formalmente constituido por colaboradores nomeados pela Diretoria para

participar do grupo pelo periodo de dois anos. Devera o Comité reunir-se formalmente

pelo menos uma vez a cada dois meses. Reunides adicionais devem ser realizadas

sempre que for necessario deliberar sobre algum incidente grave ou defini¢ao relevante

para a Hexagono Engenharia.

Ademais, o Comité contara com a presenca de consultores externos especializados e

necessariamente de membro do setor de Tecnologia da Informagao para fornecer

apoio em questdes que demandem conhecimento técnico especifico. Sendo assim, é

de responsabilidade do Comité de Governanga de Dados:

VL.

VII.

Propor e apoiar iniciativas que visem a seguranca dos ativos de informacao da

Hexagono Engenharia.

Propor as metodologias e os processos especificos para a seguranga da
informagdo como avaliagdo de riscos inerentes ao modelo de negdcio da

Hexagono Engenharia.

Revisar a PSI e as Normas de Seguranga da Informacado aprovadas pelo

Comité de Governancga de Dados

Promover a conscientizagdo dos colaboradores em relacdo a relevancia da
segurancga da informagao para o negocio da Hexagono Engenharia, mediante

campanhas, palestras, treinamentos e outros meios de endomarketing.

Apoiar a avaliagdo e a adequagao de controles especificos de seguranga da

informagao para novos sistemas ou servigos.

Analisar criticamente incidentes em conjunto com o setor de tecnologia

da informagao.

Apresentar as atas das reunides do Comité de Governangca de Dados bem

como as principais agdes realizadas de forma periddica para a Diretoria.
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5.4 Do Encarregado de Dados

O Encarregado de Dados é a pessoa, fisica ou juridica, responsavel por atuar como
canal de comunicacdo entre a Hexagono Engenharia, os titulares de Dados e a
Agéncia Nacional de Protecdo de Dados (ANPD). Aqui, esse papel é exercido pela

terceirizada “Efetive — Etica e Desenvolvimento Humano”.

A Efetive é encarregada de monitorar a conformidade com as leis de privacidade de
dados, coordenar treinamentos internos sobre protecdo de dados, responder as
solicitagdes dos titulares de dados e garantir que as operagdes de processamento de
dados sejam realizadas de acordo com os principios de privacidade e seguranga da

informacgéo.

A empresa terceirizada atua como um parceiro estratégico na implementacdo e
manutengdo das politicas de privacidade e seguranga de dados da Hexagono
Engenharia, assegurando o cumprimento das regulamentacbes e a protegcao dos

dados dos colaboradores e clientes.

06. DIRETRIZES
6.1 Diretrizes Gerais

E imprescindivel que cada membro da equipe esteja ciente de que os ambientes,
sistemas, computadores e redes da empresa sao monitorados e registrados, em
conformidade com as leis brasileiras e mediante prévia comunicagédo realizada na

admissao com a assinatura do Cddigo de Conduta. Somado a isso, destaca-se que:

Propriedade da informagdo: Toda informagdo produzida ou recebida pelos
colaboradores como resultado da atividade profissional contratada pela Hexagono
Engenharia pertence a referida empresa. As excegdes devem ser explicitas e

formalizadas em contrato entre as partes.
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Uso pessoal dos recursos: Os equipamentos de informatica e comunicagao,
sistemas e informagdes sao utilizados pelos colaboradores para a realizagdo das

atividades profissionais. O uso pessoal dos recursos nao é permitido.

Registro de Uso dos Sistemas e Servigos: A Hexagono Engenharia, por meio da
Geréncia de TI, podera registrar todo o uso dos sistemas e servigos, visando garantir

a disponibilidade e a seguranca das informagdes utilizadas.

Qualquer incidente que comprometa a seguranga da informagédo deve ser relatado
inicialmente a Geréncia de Tl. Esta, apdés as devidas providéncias preliminares,
encaminhara o incidente ao Comité de Governanga de Dados para analise e controle

subsequentes.

Além disso, € imprescindivel que os responsaveis por novos projetos dentro da
Hexagono Engenharia incorporem o conceito de 'Privacy by Design' em todas as
suas etapas. Isso significa que desde o planejamento até a execucdo, deve-se
considerar ativamente a protecdo dos dados pessoais como um elemento
fundamental, garantindo que as medidas de seguranga e privacidade sejam

integradas de forma intrinseca em cada fase do desenvolvimento do projeto.

Na Hexagono Engenharia, estabelecemos diretrizes gerais para a classificacdo da
informacdo, visando garantir sua confidencialidade, integridade e disponibilidade.
Essa classificagdo € essencial para identificar e categorizar os dados com base em
seu valor e sensibilidade, permitindo a aplicagdo de controles de seguranga

adequados.

SISTEMA DE GESTAO INTEGRADO - SGI COPIA CONTROLADA Pagina 10 / 27

Documento de uso interno: proibido o compartilhamento com o publico externo sem o consentimento por escrito do responsavel.



&) HexAcONO

Engenharia

POLITICA DE SEGURANGA DA INFORMAGAO

POL-COM-012

CLASSIFICACAO CRITERIOS PUBLICO(S) EXEMPLO(S)
Informacgdes de carater estratégico
de negocios.
A informacgéao confidencial &
restringida dentro da organizacgao e P
. essoas
protegida de acesso externo. . x
elegiveis Atas de reunides
Qualquer perda de elos da Diretoria e das
CONFIDENCIAL | confidencialidade causara eventual |PS x
: ~ Diretores da  |reunides
comprometimento das operagdes, Hexa .
) . exagono gerenciais.
resultando em perdas financeiras, .
e . Engenharia
de competitividade, de imagem,
risco de agdes judiciais a
Hexagono Engenharia e a seus
executivos.
Informacgdes de carater restrito e Férmulas e ativos
circulacado controlada. protegidos por
Este tipo de informacgao é de uso direito autoral;
, Somente
restrito a um grupo de pessoas, Assuntos de
pessoas

departamentos especificos,
equipes de um projeto etc.,

elegiveis para

Comités; Notas
fiscais;

RESTRITA . . tomar ~
divulgada de forma seletiva e . Informacgdes
. . conhecimento .
mediante o conhecimento e a pessoais de
o e uso destas
autorizacao expressa do ) ~ colaboradores ou
e . ~ . informacdes.
proprietario da informacgao (ex.: outras partes
informacdes de relacionadas a
projetos, processos etc.). empresa.
Informagdes de conhecimento e
circulagao interna.
culagao I . . Colaboradores L
A informacgéo de uso interno é . Comunicagdes
. , e parceiros de |. ]
tratada como importante e mantida e internas;
L N negocios que )
dentro do dominio Hexagono . Procedimentos
INTERNA o precisam ter |.
Engenharia, divulgada de forma . internos,
: ) conhecimento |. ~
seletiva e mediante o instrucdes
. e uso destas |,
conhecimento e a : ~ internas.
. informacoes.
autorizagao expressa do
proprietario da informacao
Informacgdes
Informacgdes de circulagao geral, de publicadas dentro
conhecimento publico. do site da
. T informaca naon it . Hexagon
PUBLICA oda informagéo que ndo necessite Pablico geral exagono

de sigilo tera livre acesso e néao
causara qualquer prejuizo para os
negocios caso seja divulgada fora
da Hexagono Engenharia.

Engenharia, na
internet, noticias,
campanhas
sociais.
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E crucial ressaltar que todos os documentos produzidos ou manipulados dentro da
Hexagono Engenharia devem ser devidamente classificados de acordo com as
diretrizes estabelecidas neste documento. Além disso, € imprescindivel que cada
documento contenha as tarjas de identificacado correspondentes a sua classificagao.

Ademais, todos os colaboradores tém a responsabilidade de estar vigilantes em
relagdo ao phishing e relatar imediatamente qualquer atividade suspeita. A detecgao
precoce e a notificacdo rapida sao fundamentais para mitigar os riscos associados a

esse tipo de ameaca.

Nesse sentido, em caso de deteccdo de quaisquer incidentes de seguranga da
informacao, é fundamental que a pessoa envolvida comunique imediatamente ao
setor de TI, por meio da abertura de um chamado. Os responsaveis pelo setor serdo
responsaveis pelo preenchimento do relatério de seguranga e privacidade de dados
dentro da organizacao junto ao Comité de Governanca de Dados. Essa analise sera
feita com objetivo de avaliar o incidente, seus impactos e as medidas necessarias a

serem tomadas.
6.2 Diretrizes Especificas
l. E-mail

O e-mail corporativo da Hexagono Engenharia destina-se exclusivamente a fins
corporativos e relacionados as atividades do colaborador dentro da instituicdo. A
utilizacao deste servico para fins pessoais nao € permitida, bem como nio € permitido
nenhuma acao que possa prejudicar a Hexagono Engenharia ou impactar o trafego

da rede.

Por exemplo, enviar propagandas para uma grande quantidade de contatos utilizando
o e-mail corporativo pode sobrecarregar a rede e prejudicar a comunicagao interna.
Existem ferramentas especificas para esse fim, e o uso do e-mail corporativo para tal

atividade é proibido.
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Incluimos abaixo as condutas proibidas aos colaboradores no uso do correio

eletrébnico da Hexagono Engenharia:

a. Enviar mensagens nao solicitadas para multiplos destinatarios, a menos que

relacionadas a atividades legitimas da empresa,;

Utilizar o enderego de e-mail do departamento ou o nome de usuario de outra

pessoa sem autorizagao;

Enviar mensagens que possam expor o remetente e/ou a Hexagono

Engenharia a a¢des civis ou criminais;

Divulgar informacbes nao autorizadas ou imagens de tela, sistemas,

documentos e afins sem autorizagao expressa e formal do proprietario;

Falsificar informacdes de enderecamento ou adulterar cabecalhos para ocultar

a identidade do remetente e/ou destinatario, com o intuito de evitar sangdes;
Apagar mensagens de e-mail relevantes

Produzir, transmitir ou divulgar mensagens que conflitem ou contrariem os
interesses da Hexagono Engenharia; contenham ameacas eletrénicas, como
spam, mail bombing e virus de computador; incluam arquivos com codigo
executavel ou extensdes que representem risco a seguranga, busquem acesso
nao autorizado a computadores, servidores ou redes, tenham como objetivo
interromper servigos, servidores ou redes de computadores de forma ilicita ou
nao autorizada, tencionem burlar sistemas de segurancga, visem secretamente
vigiar ou assediar outros usuarios; acessem informag¢des confidenciais sem
autorizacao explicita; acessem informagdes que possam causar prejuizos;
incluam imagens criptografadas ou mascaradas; contenham conteudo
considerado impréprio, obsceno ou ilegal; tenham carater calunioso,
difamatério, degradante, infame, ofensivo, violento, ameacador ou
pornografico, entre outros; contenham perseguicdo preconceituosa baseada
em sexo, raca, incapacidade fisica ou mental, ou outras situagbes protegidas;

tenham fins politicos locais ou nacionais (propaganda politica); incluam
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material protegido por direitos autorais sem a permissao do detentor dos

direitos.
II. Internet

As atuais diretrizes da Hexagono Engenharia visam primordialmente promover um
comportamento essencialmente ético e profissional no uso da internet. Embora a
conexao direta e constante da rede corporativa da instituicdo com a internet ofereca
um vasto potencial de beneficios, também abre portas para riscos significativos aos

ativos de informacao.

Toda informacgéo que é acessada, transmitida, recebida ou produzida na internet esta
sujeita a divulgacao e auditoria. Portanto, em total conformidade legal, a Hexagono

Engenharia reserva-se o direito de monitorar e registrar todos os acessos a ela.

Os equipamentos, tecnologia e servigos fornecidos para acesso a internet sdo de
propriedade da instituicdo, que pode analisar e, se necessario, bloquear qualquer
arquivo, site, correio eletrénico, dominio ou aplicacdo armazenados na rede/internet,
estejam eles em disco local, na estacdo ou em areas privadas da rede, visando

garantir o cumprimento de sua Politica de Seguranga da Informacéo.

Ao monitorar a rede interna, a Hexagono Engenharia pretende garantir a integridade
dos dados e programas. Qualquer tentativa de alteracdo dos parametros de
segurancga, por qualquer colaborador, sem devido credenciamento e autorizacéo, sera
considerada inadequada, e os riscos associados serdo comunicados ao colaborador e

ao respectivo gestor.

O uso de qualquer recurso para atividades ilicitas acarretara agdes administrativas e
penalidades decorrentes de processos civil e criminal, com a instituigdo cooperando

ativamente com as autoridades competentes.

Apenas colaboradores autorizados, por seus gestores, podem copiar, capturar,
imprimir ou enviar imagens da tela para terceiros, seguindo normas internas de uso
de imagens, Leis de Direitos Autorais, Lei Geral de Protegdo de Dados, protecédo de

imagem garantida pela Constituicdo Federal e demais dispositivos legais.
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E vedada a divulgacdo elou compartihamento indevido de informacdes
administrativas em listas de discussao, sites ou comunidades online, salas de chat,

comunicadores instantadneos ou qualquer outra tecnologia correlata na internet.

Colaboradores com acesso a internet podem fazer download apenas de programas
relacionados as suas atividades na Hexagono Engenharia e devem regularizar a
licenga e o registro desses programas, com autorizagao da equipe de Tl, por meio de

abertura de chamado.

O uso nado autorizado de softwares com direitos autorais, marcas registradas ou
patentes é expressamente proibido. Qualquer software ndo autorizado sera removido

pela equipe de TI.

E estritamente proibido aos colaboradores utilizar recursos da Hexagono Engenharia
para download ou distribuicdo de software ou dados pirateados, atividade

considerada ilegal conforme a legislagao nacional.

O acesso a softwares peer-to-peer (como Kazaa, BitTorrent, entre outros) ndo é

permitido, assim como o acesso a sites de proxy.
lll. Senhas e dispositivos de identificagao

Os dispositivos de identificagdo e senhas tém como objetivo resguardar a identidade
dos colaboradores da Hexagono Engenharia, impedindo que terceiros se fagam

passar por eles perante a instituicdo e/ou outros.

E importante lembrar ainda que uso indevido dos dispositivos e/ou senhas de
identificacdo de outra pessoa constitui crime conforme o Codigo Penal Brasileiro (art.
307 — falsa identidade).

Todos os dispositivos de identificagdo utilizados na Hexagono Engenharia, como
numero de registro do colaborador, cracha, identificagdes de acesso aos sistemas,
certificados e assinaturas digitais, e dados biométricos devem estar vinculados de

forma inequivoca aos documentos oficiais reconhecidos pela legislacao brasileira.

O usuario associado a esses dispositivos de identificacao é responsavel por seu uso

adequado perante a instituicdo e a legislacdo (civel e criminal). Nao é permitido
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compartilhar dispositivos de identificagdo pessoal com terceiros sob nenhuma

circunstancia.

Se houver um login compartilhado por mais de um colaborador, a responsabilidade
perante a Hexagono Engenharia e a legislagao (civel e criminal) recaira sobre os
usuarios que o utilizarem. Somente serdo responsabilizados os usuarios se houver

conhecimento ou solicitagdo do gestor para uso compartilhado.

O Departamento de Recursos Humanos da Hexagono Engenharia € responsavel
pela emissao e controle dos documentos fisicos de identidade dos colaboradores,
enquanto o departamento de Tl é responsavel pela criacdo da identidade logica dos

colaboradores na instituigao.

Os visitantes, estagiarios, colaboradores e prestadores de servigos, sejam pessoas
fisicas ou juridicas, devem ser devidamente identificados. Ao realizar o primeiro
acesso ao ambiente de rede local, o usuario deve trocar imediatamente sua senha

conforme as orientagdes apresentadas.

Os usuarios que nao possuem perfil de administrador devem utilizar senhas com
tamanho variavel, contendo no minimo 12 caracteres alfanuméricos, incluindo
caracteres especiais (@ # $ %) e variagcdo entre caixa-alta e caixa-baixa (maiusculo e

minusculo).

Ja os usuarios com perfil de administrador ou acesso privilegiado devem utilizar
senhas com no minimo 15 caracteres alfanuméricos, incluindo caracteres especiais

(@ #$ %) e variagdo entre caixa-alta e caixa-baixa (mailsculo e minusculo).

Cada usuario é responsavel por memorizar sua prépria senha, bem como proteger e

guardar os dispositivos de identificacdo designados.

As senhas nado devem ser anotadas ou armazenadas em arquivos eletrdnicos nao
criptografados (Word, Excel, etc.). Elas também n&o devem ser baseadas em
informagdes pessoais, como nome préprio, nome de familiares, data de nascimento,
endereco, placa de veiculo, nome da empresa, nome do departamento, e ndo devem

ser combinagdes dbvias de teclado, como "abcdefgh”, "87654321", entre outras.
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Apos 5 (cinco) tentativas de acesso malsucedidas, a conta do usuario sera
bloqueada. Para desbloquear, o usuario deve entrar em contato com o departamento

de Tl da Hexagono Engenharia e confirmar sua identidade.

Os usuarios podem alterar sua propria senha e devem ser orientados a fazé-lo caso
suspeitem que terceiros tenham acesso indevido ao seu login/senha. As senhas
devem ser alteradas no maximo a cada 90 (noventa) dias. Sistemas criticos e
sensiveis para a instituigdo e logins com privilégios administrativos devem exigir a
troca de senhas a cada 90 (noventa) dias, com sistemas que forcem a troca dentro

deste prazo maximo.

Todos os acessos devem ser imediatamente bloqueados quando se tornarem
desnecessarios. Portanto, ao ocorrer demissao, pedido de demissao, término de
contrato ou servico, férias, afastamentos ou outras situacbes similares, o
Departamento de Recursos Humanos deve comunicar imediatamente o
Departamento de Tecnologia da Informacédo para tomar as devidas providéncias.

Caso o colaborador esqueca sua senha, ele deve formalmente solicitar sua troca.
IV. Computadores e Recursos Tecnolégicos

Os equipamentos disponibilizados aos colaboradores sdo de propriedade da
Hexagono Engenharia e devem ser utilizados e manipulados de maneira apropriada
para atividades relacionadas aos interesses da instituicdo, seguindo as orientagdes

contidas nessa Politica de Seguranga da Informacgéao.

Qualquer procedimento de manutencdo fisica ou légica, instalagdo, desinstalagao,
configuracdo ou modificagdo nos equipamentos deve ser realizado somente com o
conhecimento prévio e a supervisdo de um técnico do departamento de Tl da

Hexagono Engenharia.

As atualizagbes e corregdes de seguranga do sistema operacional ou aplicativos s6
podem ser realizadas apos validagdo no ambiente de homologacéao e disponibilizagao
pelo fabricante ou fornecedor.

Todos os sistemas e computadores devem ter software antivirus instalado, ativado e

atualizado regularmente. Em caso de suspeita de virus ou problemas de
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funcionamento, o usuario deve contatar o departamento técnico responsavel por meio

do registro de chamado.

A transferéncia e/ou divulgacdo de qualquer software, programa ou instru¢des de
computador para terceiros, por qualquer meio de transporte (fisico ou l6gico), s6 pode
ser feita mediante identificagdo do solicitante, verificagao positiva e necessidade real

do destinatario bem como deve haver a aprovagao do gestor e do setor de TI.

Arquivos pessoais e/ou nao relacionados ao negocio da Hexagono Engenharia
(como fotos, musicas, videos etc.) ndo devem ser copiados/movidos para os drives de
rede, a fim de evitar sobrecarga no armazenamento nos servidores. Caso tais
arquivos sejam identificados, podem ser excluidos definitivamente mediante
comunicagao prévia ao usuario, sem prejuizo da aplicagado das medidas disciplinares

cabiveis

Documentos essenciais para as atividades dos colaboradores devem ser salvos nos
drives de rede. Arquivos gravados apenas localmente nos computadores (por
exemplo, no drive C:) ndo séo respaldados e podem ser perdidos em caso de falha no

computador, sendo de responsabilidade do usuario.

Os colaboradores e detentores de contas privilegiadas ndo devem executar nenhum
comando ou programa que sobrecarregue os servigos na rede corporativa sem prévia

solicitagao e autorizagdo do departamento de TI.

No uso dos computadores, equipamentos e recursos de informatica devem também

seguir as seguintes regras:

a. Computadores de uso individual (no caso de terceiros e parceiros da
Hexagono) devem ter senha de BIOS para restringir o acesso nao autorizado,
definidas pelo departamento de Tl, que mantém acesso para manutencao dos

equipamentos.

b. Os colaboradores devem reportar ao departamento técnico qualquer dispositivo
estranho conectado ao seu computador.
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c. Nao é permitido abrir ou manipular computadores ou equipamentos de
informatica para reparos, a menos que seja realizado por um técnico do

departamento de Tl da Hexagono Engenharia ou por terceiros contratados.

d. Todos os modems internos ou externos devem ser removidos ou desativados
para evitar invasdo de informacgdes, programas ou virus, exceto em casos

especiais autorizados.

e. E expressamente proibido consumir alimentos, bebidas ou fumar na mesa de

trabalho e proximo aos equipamentos.

f. Os equipamentos devem ser configurados conforme os controles de seguranca
exigidos pela Politica de Seguranca da Informagao e pelas normas da
instituicdo, com os terminais de computador e impressoras bloqueados quando

nao estiverem em uso, conforme previsto pela Norma de Autenticacéao.

g. Todas as senhas padroes dos recursos tecnolégicos devem ser alteradas

imediatamente apos a aquisigao do recurso.

Adicionalmente, ndo é permitido pela Hexagono Engenharia tentar ou obter acesso
nao autorizado a outros computadores, servidores ou redes; burlar sistemas de
segurancga; acessar informagdes confidenciais sem autorizagdo; realizar atividades

ilegais, como hospedar pornografia ou utilizar software pirata.
V. Dispositivos méveis

A Hexagono Engenharia visa promover a facilidade de mobilidade e o fluxo de
informacdes entre seus colaboradores, permitindo o uso de equipamentos portateis.
Entende-se por "dispositivo mével" qualquer equipamento eletrénico com capacidade
de mobilidade de propriedade da empresa ou aprovado e autorizado pelo

departamento de TlI, incluindo notebooks, smartphones, pendrives e tablets.

Como proprietaria dos dispositivos fornecidos, a Hexagono Engenharia reserva-se o
direito de inspeciona-los a qualquer momento, caso seja necessario realizar

manutencao de seguranca.
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E responsabilidade de cada colaborador realizar backups regulares dos dados de seu
dispositivo mével, mantendo-os separados do préprio dispositivo. O suporte técnico
aos dispositivos mdveis da empresa e aos seus usuarios seguira 0s mesmos

procedimentos dos equipamentos da organizagao.

Todos os colaboradores devem utilizar senhas de bloqueio automatico em seus
dispositivos modveis. Nao € permitida a alteragdo da configuracdo dos sistemas
operacionais dos dispositivos sem comunicacdo e autorizagdo prévias da area

responsavel e sem a presencga de um técnico de TI.

O uso de programas e aplicativos nao autorizados ou néao instalados por um técnico
de Tl é proibido. A reproducdo nao autorizada de softwares instalados nos

dispositivos moveis da empresa constitui infragdo aos direitos autorais do fabricante.

O uso da rede banda larga em locais conhecidos pelo colaborador, como sua casa,
hotéis, fornecedores e clientes, € permitido. Em caso de furto ou roubo de um
dispositivo moével da empresa, o colaborador deve notificar imediatamente seu gestor
e 0 departamento de TI, além de registrar um boletim de ocorréncia junto as

autoridades policiais.

O colaborador assume total responsabilidade por quaisquer danos causados a

Hexagono Engenharia e/ou a terceiros devido ao uso indevido do dispositivo movel.

Colaboradores que desejem utilizar equipamentos portateis particulares ou acessorios
conectados a rede da empresa devem obter autorizacao prévia do departamento de
Tl. Equipamentos ndo fornecidos pela instituicdo nao serdo validados para uso e

conexao na rede corporativa.

VI. Datacenter

No Datacenter da Hexagono Engenharia, as seguintes diretrizes sdo seguidas para

garantir a seguranca e o bom funcionamento:

a) Acesso Restrito e Controle de Chaves: O acesso ao Datacenter é restrito por
fechadura, com a chave sob responsabilidade da recepg¢ao, garantindo controle

sobre quem entra no ambiente.
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VIL.

b)

e)

Cadastro de Acesso para Colaboradores: Em locais sem colaboradores da
area de tecnologia da informacao, pessoas de outros departamentos podem
ser cadastradas no sistema de acesso para realizar atividades operacionais,

como troca de fitas de backup e suporte a problemas técnicos.

Limpeza e Organizagdo: O Datacenter deve ser mantido limpo e organizado.
Qualquer procedimento que gere lixo ou sujeira sé pode ser realizado com a

colaboracdo do Departamento de Servigos Gerais.

Proibicdo de Alimentos e Bebidas: Nao é permitida a entrada de alimentos,
bebidas, produtos fumigenos ou inflamaveis no Datacenter, garantindo a

seguranga dos equipamentos e da infraestrutura.

Controle de Equipamentos: A entrada ou retirada de quaisquer equipamentos
do Datacenter s6 pode ocorrer com o preenchimento da solicitagdo de
liberagdo pelo colaborador solicitante e a autorizagdo formal do responsavel
pelo Datacenter, conforme os termos do Procedimento de Controle e

Transferéncia de Equipamentos.

Backup

O backup é uma parte crucial da estratégia de segurangca da informacdo da

Hexagono Engenharia. Para garantir sua eficacia, seguimos algumas diretrizes:

a) Agendamento Automatizado: Todos os backups sao automatizados por

sistemas de agendamento automatizado, executados preferencialmente fora
do horario comercial, durante as chamadas "janelas de backup", quando nao
ha nenhum ou pouco acesso de usuarios ou processos automatizados aos

sistemas de informatica.

b) Atualizagdo e Monitoramento: Os colaboradores responsaveis pela gestdo dos

sistemas de backup realizam pesquisas frequentes para identificar
atualizacdes de correc¢ao, novas versdes do produto, ciclo de vida do software,

sugestdes de melhorias, entre outros.
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VIIl.

c)

h)

Identificacdo e Organizagao das Midias: As fitas de backup sdo devidamente
identificadas, preferencialmente com etiquetas ndo manuscritas, garantindo
uma organizagao profissional. Alteragdes de nome séo registradas para manter

o controle sobre as midias.

Monitoramento do Tempo de Vida das Midias: O tempo de vida e uso das
midias de backup sdo monitorados e controlados pelos responsaveis. Midias
que apresentam erros sao formatadas e testadas. Caso o erro persista, sao

inutilizadas.

Limpeza das Unidades de Backup: O dispositivo de limpeza €& inserido
periodicamente nas unidades de backup, conforme o Procedimento de

Controle de Midias de Backup.

Regra de Retengdo Especial: Backups criticos para o bom funcionamento dos
negocios da empresa seguem uma regra de retencao especial, de acordo com
os procedimentos especificos e a Norma de Classificagdo da Informacao,

seguindo as determinacgdes fiscais e legais.

Restauracdo Apds Erros: Em caso de erro de backup e/ou restore, o
procedimento é realizado assim que o problema é identificado e solucionado,

no primeiro horario disponivel.

Testes de Restauragao: Testes de restauracdo (restore) de backup sao
executados periodicamente, aproximadamente a cada 30 ou 60 dias, de
acordo com a criticidade do backup. Durante esses testes, os arquivos sao
restaurados em um local diferente do original para evitar a sobreposicao de

arquivos validos.

Antivirus

A Hexagono Engenharia exige a utilizagcao de softwares de seguranga contra virus e

outros programas maliciosos em todos os seus computadores e servidores. Esses

softwares sdo selecionados pela equipe de Tl apds uma cuidadosa avaliagdo. Além
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disso, a atualizagdo automatica desses é configurada no proprio software e é realizada

diariamente.

IX. Controle de acessos

Como parte das medidas de seguranga da informacao da Hexagono Engenharia, foi

implantado um rigoroso controle de acessos, que inclui o mapeamento detalhado de

todos os usuarios, softwares e aplicativos da empresa, bem como uma revisao dos

usuarios autorizados a acessar as pastas da rede corporativa. Essa abordagem

proporciona uma visibilidade completa sobre quem tem acesso aos recursos de

informacdo da empresa, assegurando que apenas usuarios autorizados possam

interagir com os sistemas e dados sensiveis.

7.0 MONITORAMENTO E ACOMPANHAMENTO

7.1 Acompanhamento das a¢ées

Anualmente, o Comité de Governangca de Dados, em colaboracido com o setor de TI,

conduzira um acompanhamento das agdes relacionadas a seguranga da informagéo,

podendo promover auditorias internas com este foco especifico. Este processo

englobara a coleta e analise dos treinamentos e iniciativas realizadas, revisao dos

termos e contratos firmados, bem como a supervisdo dos riscos identificados e dos

incidentes de seguranca da informacdo registrados, juntamente com os controles

implementados.

Adicionalmente, o Comité monitorara todas as ag¢gdes envolvendo terceiros,

fornecedores e prestadores de servicos que venham ao seu conhecimento,

assegurando a aplicagao da Politica de Seguranga da Informacéo a todos os publicos

pertinentes.
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8.0 OUVIDORIA

A Hexagono Engenharia também oferece um canal de ouvidoria como meio

anonimizado para o recebimento de relatos de incidentes de seguranga da informacgéo.

Trata-se de uma ferramenta tecnoldgica terceirizada que permite que colaboradores e
partes interessadas comuniquem suspeitas de violagbes a Politica de Seguranga da
Informacédo, ao Cédigo de Conduta, ao Manual do Colaborador, assim como a outras
politicas, procedimentos e normas internas ou a legislagao aplicavel. Além disso, trata-
se de um recurso essencial para detectar, sanar e remediar possiveis violagbes aos

valores da empresa.

9.0 VIOLAGOES A POLITICA

Aplicacbes equivocadas, desproporcionais ou a completa falta de gestdo de
consequéncias para os publicos que se relacionam com a Hexagono Engenharia
podem ser relatadas por meio da Ouvidoria da empresa. Além disso, €
responsabilidade dos gestores reportar situacdes envolvendo colaboradores e terceiros
ao Comité de Governanca de Dados, as Geréncias e a Diretoria, nos casos

apropriados para a aplicagao da Politica de Gestao da Consequéncia(POL-COM-XXX).

10.0 DISPOSIGOES FINAIS E RESULTADOS ESPERADOS
10.1 Disposigoes finais

Esta politica sempre que necessario devera ser revisada pelo Comité de Governanca
de Dados, o qual deve identificar ativamente os pontos de aprimoramento observados
durante o periodo anterior, de forma a promover a melhoria continua do documento e

do processo decisério da Hexagono Engenharia.
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10.2 Resultados esperados

A implementagdao efetiva desta Politica Segurangca da Informagcdo na Hexagono

Engenharia visa atingir os seguintes resultados:

Protecao dos Ativos de Informagao: A aplicacdo consistente das diretrizes da PSI
garantira a protecdo adequada dos ativos de informacédo da empresa, incluindo dados

confidenciais, sistemas e redes, contra ameacas internas e externas.

Conformidade Legal e Regulatéria: A PSI assegurara que a Hexagono Engenharia
esteja em conformidade com todas as leis, regulamentos e normas aplicaveis
relacionadas a seguranca da informagao, evitando potenciais violagbes e sancgdes

legais.

Prevencdo de Incidentes de Seguranca: A adogdao das medidas preventivas
recomendadas na PSI ajudara a reduzir a probabilidade de ocorréncia de incidentes de
seguranga, tais como violagbes de dados, ataques cibernéticos e interrupgbes no

sistema.

Cultura de Conscientizacao em Seguranga: A politica promovera uma cultura
organizacional de conscientizacdo em seguranga da informagao, incentivando os
colaboradores a compreenderem a importancia da prote¢gao dos dados e a adotarem

praticas seguras em seu dia a dia.

Resposta Eficiente a Incidentes: A PSI estabelecera procedimentos claros e
eficientes para a gestdo de incidentes de seguranga, garantindo uma resposta rapida e

coordenada em caso de violagdes de seguranga ou emergéncias cibernéticas.

Fortalecimento da Confianga dos Stakeholders: Ao demonstrar um compromisso
claro com a seguranga da informagdo, a Hexagono Engenharia fortalecera a
confianca de seus clientes, parceiros de negdécios e demais stakeholders na protegao

de seus dados e informagdes.
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Reducao de Riscos e Custos: A implementacéo eficaz da PSI ajudara a reduzir os
riscos de incidentes de seguranga e os custos associados a violagdes de dados, como

multas regulatorias, perda de reputacgéo e interrupgdes operacionais.

Sustentabilidade do negécio: A integridade e a conformidade com os as politicas e
procedimentos contribuirdo para a sustentabilidade a longo prazo do negdcio,

fortalecendo a continuidade das operagdes e a reputacdo da empresa no mercado.

11.0 CONTROLE DE REVISAO

N° REVISAO DATA MOTIVO DA REVISAO
00 30/04/2024 EMISSAOQ INICIAL.
12.0 ANEXOS

PRO-COM-001 - Procedimento de Gestédo de Incidentes de Seguranga da Informagao
FO-GEP-019- Termo de Sigilo e Confidencialidade.

FO-SGI-022 - Termo de Responsabilidade pela Guarda e Uso do Equipamento
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